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I. FEJEZET
ALTALANOS RENDELKEZESEK
1. A Szabalyzat célja

A Szabalyzat alapvet6 célja, hogy az elektronikus informdacios rendszerek
(a tovabbiakban: rendszer, rendszerek) hasznalata, alkalmazasa soran biztositsa
az adatvédelem alkotmdnyos elveinek, az adatbiztonsdg kovetelményeinek
érvényesiilését, ¢s megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat ¢és jogosulatlan nyilvanossagra hozatalat. Meghatarozza a
biztonsagos iizemeltetés alapvetd szabalyait, az ellendrizhetd informatikai
kornyezet kialakitdsdhoz  sziikséges feltételeket, a haszndlathoz ¢és
lizemeltetéshez kapcsolodd magas szintli szabalyokat, az alapvetd biztonsagi
normakat ¢s kovetelményeket.

A Szabalyzat elomozditja az informatikai és kommunikacios eszk6zok
eldirasoknak megfeleld és biztonsagos hasznalatat, ezzel tdmogatva, hogy a
KLUB altal kezelt informaciovagyon sértetlensége, bizalmassaga ¢és
rendelkezésre allasa biztositott legyen.

A Szabalyzat rogziti a rendszerekre és a rendszerekkel kapcsolatos
tevékenységekre vonatkoz6 adminisztrativ, fizikai és logikai kovetelmények
teljesitésével 0sszefiiggd feladatokat, folyamatokat €s feleldsségeket.

2. A Szabalyzat hatalya

Jelen Szabalyzat személyi hatdlya kiterjed az MH Budapesti
Nyugallomanyuak Klubja (a tovabbiakban KLUB) valamennyi tagjara,
informatikai szolgaltatasait hasznal6 felhasznalokra €s rendszergazdikra, targyi
hatalya kiterjed a KLUB teljes infrastruktirajara, azaz a fizikai, infrastrukturalis
eszk6zOkon kiviill az adatok, szoftverek teljes korére, a folyamatokra, a
székhelyre és valamennyi telephelyre €s a létesitményekre is. Fel-hasznalonak
mindsiilnek a KLUB tagjai.

A Szabdlyzatot az aldbbiakban felsorolt jogszabalyokkal 6sszhangban kell
alkalmazni:

a) az informacids Onrendelkezési jogrol és az informacidszabadsagrol
sz0l6 2011. évi CXII. térvény (a tovabbiakban: Info tv.),

b) az  allami €s onkormanyzati szervek  elektronikus
informacidbiztonsagarol szolo 2013. évi L. térvény (a tovabbiakban: Ibtv.),

c) az elektronikus informécids rendszerek biztonsagi feliigyeletét ellato
hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hataskorérdl,
tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VII. 13.) Korm. rendelet.



3. Ertelmezé rendelkezések

1. Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa €s
tonkretétele elleni miiszaki és szervezési intézkedések ¢€s eljarasok egyiittes
rendszere.

2. Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodo technikai
feladatok elvégzése, fiiggetleniil a miiveletek végrehajtdsahoz alkalmazott
modszertdl és eszkoztol, valamint az alkalmazas helyétdl, feltéve hogy a
technikai feladatot az adatokon végzik.

3. Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet, aki vagy amely az adatkezeldvel
kotott szerzddése alapjan - beleértve a jogszabdly rendelkezése alapjan torténd
szerz0déskotést is — az adatok feldolgozasat végzi.

4. Adatfelelds: az a kozfeladatot ellato szerv, amely az elektronikus uton
kotelezoen kozzé teendd kozérdekli adatot eldallitotta, illetve amelynek a
miikodése soran ez az adat keletkezett.

5. Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly
vagy kozjogi szervezetszabalyozd eszkoz az adat kezelését rendeli, illetve ahol
az adat keletkezik.

6. Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett
barmely mivelet vagy a miiveletek 0Osszessége, igy kiilondsen gylijtése,
felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalésa,
lekérdezése, tovabbitasa, nyilvanossdgra hozatala, Osszehangoldsa vagy
Osszekapcsolasa, zaroldsa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznaldsanak megakadalyozésa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemz6k rogzitése.

7. Adatkezelo: az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet, aki, vagy amely oOnalldoan vagy
masokkal egylitt az adatok kezelésének céljat hatarozza meg, az adatkezelésre
(beleértve a felhaszndlt eszkozt) vonatkozo dontéseket meghozza, valamint
végrehajtja (vagy az altala megbizott adatfeldolgozdval végrehajtatja).

8. Asztali munkaallomas: a felhasznaldo rendelkezésére bocsatott
szdmitastechnikai eszkoz, mely alapvetéen a szadmitogépbdl, monitorbdl,
billentylizetbdl ¢€s egérbdl, illetve mas csatlakoztathatd szamitastechnikai
eszk6zokbol (kiilondsen: mikrofon, kamera, scanner, nyomtat6 stb.) allhat.

9. Bizalmassag: az informacidé azon jellemzdje, hogy csak egy eldre
meghatarozott felhasznaloi kor (jogosultak) részére hozzaférhetd, mindenki mas
szamara titok. A bizalmassag elvesztését felfedésnek nevezziik, mely esetén a
bizalmas informéci6é arra jogosulatlanok szdmara is ismertté, hozzaférhetové
valik.



10. Biztonsag: az informatikai rendszerekben olyan el6irasok ¢és
szabvanyok betartdsat jelenti, amelyek a rendszer mukodoképességét, az
informaciok rendelkezésre allasat, sértetlenségét, bizalmassagat és hitelességét
erdsiti.

11. Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacios rendszerben kedvezotlen
valtozast vagy egy el6zdleg ismeretlen helyzetet idéz eld, és amelynek hatdsara
az elektronikus informécids rendszer altal hordozott informacié bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész,
illetve megsériil.

12. Biztonsagi esemény Kkezelése: az elektronikus informacios
rendszerben bekovetkezett biztonsagi esemény dokumentalésa,
kovetkezményeinek felszamolasa, a bekovetkezés okainak ¢és feleldseinek
megallapitasa, és a hasonld biztonsagi események jovobeni eléforduldsanak
megakadalyozasa érdekében veégzett tervszerll tevekenyseg.

13. Domain név: tartomanynév (miiszaki azonositd), amelyet elsdsorban
a konnyebb megjegyezhetdsége miatt, az internetes kommunikaciohoz
nélkiilozhetetlen cim tartomanyok (IP cimek) helyett hasznalnak. Az Internet
egy meghatarozott részét, tartomanyat egyedileg leird6 megnevezés, a
szamitogépek azonositasara szolgald névtartomany (példaul: bpnyklub.hu).

14. Elektronikus informacios rendszer (EIR): az adatok, informaciok
kezelésére haszndlt eszkozok (kornyezeti infrastruktira, hardver, halozat és
adathordozok), eljarasok (szabdlyozas, szoftver és kapcsolédd folyamatok),
valamint az ezeket kezeld személyek egyiittese (Ibtv. 1. § 14. b).

15. Felhasznalo: az a természetes személy, aki a KLUB informatikai
infrastruktirat haszndlja.

16. Hitelesség: az informacio akkor hiteles, ha az elvart, hozzaérto,
megbizhato forrasbol szarmazik.

17. Informatikai eroforrasok: a hardver, szoftver eszk6zok Gsszessége.

18. Internet: a vilaghalo.

19. Kozérdekii adat: az allami vagy helyi onkormanyzati feladatot,
valamint jogszabalyban meghatarozott egy¢b kozfeladatot ellatd szerv, vagy
személy kezeléseben 1évo és tevekenységére vonatkozd vagy kozfeladatanak
ellatasaval Osszefliggésben keletkezett, a személyes adat fogalma ald nem esd,
barmilyen modon vagy formaban rogzitett informaci6 vagy ismeret, fliggetleniil
kezelésének modjatol, 6nallo vagy gylijteményes jellegétol.

20. Kozérdekbdl nyilvanos adat: a kozérdekli adat fogalma ald nem
tartoz0 minden olyan adat, amelynek nyilvanossagra  hozatalat,
megismerhetdségét vagy hozzaférhetdvé tételét torveny kozérdekbdl elrendeli.

21. Mobil eszkozok: notebook, netbook, tablet, palmtop, okos telefon.

22. Okos telefon: internetezésre ¢€s/vagy dokumentumkezelésre is
hasznélhaté mobil telefon.



23. Rendelkezésre allas: annak biztositasa, hogy a sziikséges informaciod
a sziikkséges idOben az arra jogosultak szdmara meghatarozott forméaban
hozzaférhetd, elérhetd legyen.

24. Rendszergazda: haldzati szolgaltatast nyujtd  szamitogép
adminisztratora.

25. Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az
adat tartalma ¢és tulajdonsdgai az elvarttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrasbdl szdrmazik (hitelesség) és a
szarmazas ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informacids rendszer elemeinek azon tulajdonsagat, amely arra
vonatkozik, hogy az elektronikus informécids rendszer eleme rendeltetésének
meg-felelden hasznalhato;

26. Tizfal: olyan kiszolgalo eszkoz (szamitogép vagy program), amelyet
a lokalis és a kiilsé halozat kozé, a csatlakozéasi pontra telepitenek, annak
érdekében, hogy az illetéktelen behatolasoknak ezzel is elejét vegyék. Ezzel
egyiitt lehetdvé teszi a kifelé iranyulo forgalom, tartalom ellendrzeését is.

27. Végfelhasznaloi eszkoz: minden olyan informatikai eszkoz, amely
nem a kozponti rendszerek muiikodtetésére hasznalt eszkoz.

28. WEB adminisztrator: a KLUB web szerverét miikodtetd, vagy a
KLUB honlapjanak feliigyeletét ellatd személy. A webes adat- ¢és
tartalomszolgaltatast a KLUB tagozataibdl és az ligyvezetésbdl kijelolt feleldsok
végzik.

4. Alapelvek

A rendszerekkel, infokommunikacids eszkozokkel és adathordozokkal
kapcsolatos  fejlesztdi, iizemeltetdi, biztonsagi, tovabba felhasznaloi
tevékenységet ugy kell megtervezni €s végrehajtani, a fejlesztési, lizemeltetési
¢s védelmi eldirasokat Ugy kell meghatdrozni ¢és dokumentédlni, hogy azok
garantaljadk az informaciobiztonsag sziikséges €s elégseéges szintjét.

Az Ibtv. 5. §-a alapjan az elektronikus informacids rendszerek teljes
¢letciklusaban meg kell valositani €s biztositani kell

a) az eclektronikus informacidés rendszerben kezelt adatok ¢és
informaciok bizalmassagat, sértetlenségét ¢€s rendelkezésre 4llasat,
valamint

b) az elektronikus informacios rendszer €s elemeinek sértetlensége
¢s rendelkezésre allasa zart, teljes korli, folytonos és kockazatokkal
aranyos védelmét.

Kockazataranyos, differencialt, tobbszintli informatikai védelmi rendszert
kell kialakitani és mikodtetni.



A fenti tevékenységek szabdlyozasat ugy kell kialakitani, hogy a
tevékenységek megtervezéséért és végrehajtasaért valo felelosséget minden
esetben meg lehessen allapitani.

5. A szabalyozas rendszere

Jelen  szabdlyzat az  informatikai  biztonsadgi  szabalyozas
alapdokumentuma, amely atfogoan ¢&s keretjelleggel szabdlyozza az
informacidbiztonsagi szempontbdl relevans kérdéseket, teriileteket a 1./2. (2)
bekezdésében  felsorolt  jogszabalyi  eldirasoknak, kovetelményeknek
megfelelden. A szabalyzatot a KLUB titkara késziti el és gondozza.

6. Informaciobiztonsagi kockazatfelmérés és —kezelés

A KLUB miikodése sordn hasznalt rendszerek esetében a
kockazatfelmérést szabvanyok ¢€s jogszabalyok e paragrafusban hivatkozott
dokumentumok alapjan kidolgozott, elektronikus informacios rendszerek
kockazatkezelési szabalyzata hatarozza meg.

A kockazatkezelési szabalyzat egyértelmiien tartalmazza:

a) kockazatok azonositas szabalyait,

b) fenyegetéseket,

c¢) védelmi intézkedéseket,

d) sebezhetdségeket,

e) hatasok, kovetkezmények azonositasat,

f) kockéazatok becslését, kockazatértékelést,

g) kockéazatkezelést,

h) az informacidbiztonsdgi kockézatok monitorozasat és
feliilvizsgalatat.

A kockazatfelmérést kovetd kockazatkezelésre vonatkozd javaslatokat a
kockazat kezelési tervet a KLUB elnokének bevondsaval az elektronikus
informacids rendszerek biztonsagaért felelos személy allitja ossze.

A KLUB elnoke altal jovahagyott kockazatkezelési terv végrehajtasarol
az érintett szaktertiiletek gondoskodnak.

7. A védelmi intézkedések

A rendszerhez rendelt védelmi intézkedések tervezése és teljesitése az
Elektronikus informacids rendszerek 2. (3) bekezdésében felsorolt jogszabalyi
eldirasoknak, kovetelményeknek megfelelden €s a kockéazatkezelési szabalyzata
alapjan torténik.



A miikodés soran hasznalt rendszerek esetében a még meg nem valodsitott
vagy részlegesen megvalositott védelmi intézkedések teljesitésének tervezése a
rendelkezésre allo eréforrasok figyelembe vételével torténik.

II. FEJEZET
ELLENORZES ES ERTEKELES

1. Az ellenorzés végrehajtasa

Az ellendrzést végezhetik:
a) a KLUB Feliigyel6 bizottsaga,
b) a KLUB elnoke altal kijelolt bizottsag,
c) illetékes hatosag.
A végrehajtott ellenOrzést a jelen Szabalyzat mellékleteként kiadott
ellendrzési naploban rogziteni kell:
a) veégrehajtojanak nevét,
b) megallapitasait,
c) a megallapitasok alapjan készitett intézkedési terv adatait
(készitd, jovahagyo, végrehajtasi hataridok),
Nem ellendrizhet6 a személyes adatokat tartalmazo6 adatallomany.

III. FEJEZET
AZ INFORMATIKAI BIZTONSAG SZERVEZETE

1. A KLUB elnoke

a) felelds a KLUB informatikai tevékenységének jogszeriiségért, beleértve
az informatikai biztonsagi tevékenységet,

b) gondoskodik az informatikai biztonsag személyi és targyi feltételeinek
biztositasarol,

c) gondoskodik — szabalyozas ¢€s ellendrzés Utjdn — az Ibtv.-ben ¢€s a
kapcsolddd  jogszabalyokban el6irt, informacidbiztonsaggal Osszefiiggd
tevékenységek végrehajtasarol,

d) informatikai biztonsagi kérdésekben dont,

e) kozremiikodik — az informatikai biztonsagi  szempontok
meghatarozasdval — az informatikai biztonsaggal Osszefiiggd informatikai
szakmai dontések el6készitésében.



2. A KLUB titkara

a) gondoskodik a rendszerek és a benniik kezelt, feldolgozott, tarolt
adatok =zart, teljes kort, folytonos ¢és kockdzatokkal aranyos védelmének
biztositasahoz sziikséges intézkedések megtervezése, megvalositasa, ellendrzése
¢s sziikséges korrekcidja érdekében sziikséges feladatok végrehajtasarol,

b) felelos — hataskoriik keretein beliil — az iranyitdsa ala tartozé szervezeti
egységek altal lizemeltetett vagy fejlesztett rendszerek jogszerli és szakszerl
mukodéséért, mikodtetéséért, a rendszerekre vonatkozo informatikai szakmai és
informdacidbiztonsagi eldirasok teljesitéséért, a hatalyos belsé szabalyzatok és a
bevalt gyakorlatok érvényesitéséért,

c) kezdeményezi az iranyitasa ald tartozd szervezeti egységek
tevékenységével érintett rendszerekkel Osszefiiggd informatikai szakmai és
informacidbiztonsagi intézkedéseket, beszerzéseket, illetve kézremiikodik azok
végrehajtasaban,

d) az informatikai biztonsaggal 0sszefliggd ellendrzéseket tervez €s hajt
veégre, illetve gondoskodik az ellendrzések lefolytatasarol,

e) az informatikai biztonsag megsértésének ¢€szlelése esetén kivizsgalja a
megseértes koriilmeényeit €s — az elndk utjan — javaslatot tesz az €rintett szervezeti
egyseg vezetdjének a megteendd intezkedésekre.

3. A rendszer miikodtetéséért feleldos szervezeti egység vezetdje, az
adatgazda

A rendszer mikodtetéséért felelds szervezeti egység vezetdje, az
adatgazda

a) felelés a rendszer hasznélatara vonatkozd szakmai szabalyok
meghatarozasaért €s irasbeli rogzitéséért, beleértve a — hataskorébe
tartozo — tervezesi €s szabalyozasi feladatokat is,
b) ellatja a rendszer haszndlatahoz sziikséges jogosultsagok
kezelésével kapcsolatos, szamara meghatarozott — iranyitor —
feladatokat,
c) meghatarozza a rendszer altal kezelt, feldolgozott, tarolt adatok
korét, tipusat, 6rzési idejét,
d) javaslatot tesz a rendszer fejlesztésére, modositasara, kivonasara.

Az elektronikus informacios rendszer biztonsagaért felelés személy az
elektronikus informdacids rendszerét érintd biztonsagi eseményrdl az Ibtv.-ben
meghatarozottak szerint t4jékoztatni koteles a jogszabalyban meghatarozott
szervet.
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IV. FEJEZET , ,
AZ INFORMATIKAI BIZTONSAG VESZELYEZTETESE,
MEGSERTESE

A Szabalyzat, a vonatkozd jogszabalyok, belsd szabalyzatok be nem
tartdsa, valamint az informatikai biztonsag veszélyeztetése, megsértése esetén a
felhasznaldval szemben fegyelmi, illetve biintetdjogi feleldsségre vonasnak lehet
helye.

V.FEJEZET )
SZERVEZETI BIZTONSAGI KOVETELMENYEK

1. Helyettesités

Az informatikai ¢és az informatikai biztonsagi szerepkorok és feladatok
személyre telepitésekor a kozvetlen vezet6 koteles gondoskodni a
helyettesitésrol.

V1. FEJEZET ,
SZEMELYI BIZTONSAGI KOVETELMENYEK

A jogtalan hozzaférés, informacidvesztés ¢€s rongdlds elkeriilése
érdekében alkalmazni kell a ,tisztaasztal, tisztaképernyd’szabalyt, azaz az
aktualis feladathoz csak a legsziikségesebb anyagokat kell az asztalon
hozzaférhetdéen, a képernyOn lathatéoan tartani. Munkaidén tal az iratokat az
irdasztalokon nem lehet tarolni, el kell zarni azokat. Kiilon figyelmet kell
forditani és messzemenden be kell tartani az informaciok/adatok mindsitésére
vonatkozo eldirasokat.

A nyomtatokrol azonnal el kell tavolitani a kinyomtatott iratokat.

Az aktudlisan nem haszndlt szamitogépet ki kell kapcsolni vagy
jelszovedetten zarolni.

1. Informaciobiztonsagi képzés, tovabbképzés

A KLUB munkatarsait, szakmai felelésoket a KLUB-nal végzendd tevékenység
megkezdésekor vagy legkésébb 3 honapon beliil a Szabdlyzat tartalmat
megismertetd, a biztonsagi események jelentési kotelezettségére s
figyelmeztetd, tovabbd az informacidbiztonsagi tudatossag novelését is célzo
képzésben kell részesiteni.

Az  informaciobiztonsagra  vonatkozdo  jogszabalyi  kornyezet
megvaltozasakor, tovabba ha a KLUB informatikai biztonsagat, illetve a jelen
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Szabdlyzat tartalmat érint6 jelentOs valtozas kovetkezik be, a jogszabalyvaltozas
hatalyba [épését, illetve a jelentds valtozast kovetd 60 napon belill a
munkatérsakat informacidbiztonsagi tovabbképzésben kell részesiteni.

VIL FEJEZET , o
INFORMATIKAI BIZTONSAGI FELADATOK ES FELELOSSEGEK
MEGHATAROZASA

1. Informatikai biztonsagi feladatok

a) A rendszerbe allitdsra tervezett 0j informatikai és kommunikacios
eszk6zO0k, rendszerek szolgaltatasainak, rendszerbe illeszthetdségének
vizsgalata, dontés meghozatala az alkalmazhat6sagukrél, vagy alkalmazasuk

b) A felhasznalok részérdl felmeriilt, az alapvetd irodai informatikai €s
kommunikacios eszk6zokon €s rendszereken tali igények elbiralasa, a jogos
igények lehetoség szerinti kielégitése, az adott szakteriilet vezetdjével
egyeztetve javaslattétel az adott feladat ellatasara alkalmas mas eszkoz, rendszer
hasznalatara.

c) A felhasznaldk személyi szdmitogépeinek (asztali és hordozhat6 gépek)
felkészitése, a napi munkahoz sziikséges programok, programrendszerek
telepitése ¢€s konfiguraldsa, miikodési zavar, meghibdsodds, rendellenes
mikddés esetén a hibaelharitas lehetd leggyorsabb megkezdése.

d) Szankciok alkalmazdsa a biztonsagi eldirdsokat megsértd
felhasznalokkal szemben és a szankciokkal sujtott felhasznalok haladéktalan
tajékoztatdsa. Az alkalmazott szankcidokrdl tdjékoztatni kell a munkahelyi
vezetot. Tekintettel arra, hogy a szabalyok megszegése az egész KLUB
informatikai rendszerének, s 1igy mdasok munkajanak biztonsagat is
veszelyeztetheti.

e) A kommunikdcids rendszerek viszonylataban a jogszabalyokban
meghatarozott nyilvantartasok, naplok vezetése, amelyeket a jogszabalyokban
meghatarozott esetekben, torvényes megkeresés alapjan az 1illetékes
hatosagoknak kiszolgaltat.

f) Az éltalanos informatikai ismereteken tuli, az adott szolgaltatas
igénybevételéhez sziikséges ismeretek nytjtasa.

g) A vezetd az informatikai biztonsagi eldirasok megsértésnek észlelése
esetén koteles:

- azonnal megtenni a szikséges intézkedéseket a biztonsag
helyreallitasa érdekében,

- amennyiben meghatarozhat6 rendszerre korlatozodik a biztonsagi
eldirasok megsértése, indokolt esetben kezdeményezni a rendszer
hasznélatanak felfliggesztéset.
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- kivizsgaltatni a biztonsagi esemény koriilményeit, kiilonos
tekintettel a személyes felel0sség megallapitasara,

- a személyes felelésség megallapitasat kovetden feleldsségre
vonast kezdeményezni.

2. A felhasznalo jogai és kotelezettségei:

a) A felhaszndl6  jogosult a  munkavégzéshez  sziikséges
infokommunikacids eszkozoket haszndlni, a hasznalatukhoz sziikséges
ismereteket dokumentacio vagy oktatas formajaban megkapni.

b) A munkavégzéshez sziikségesnek itélt eszkozok, szoftverek
beszerzését, telepitését igényelni,

c) A felhaszndlo a rendelkezésére bocsatott infokommunikacios
eszkozoket csak a KLUB céljaival, feladataival kapcsolatos, a munkakori
feladatai ellatdsahoz sziikséges tevékenyseg céljara, rendeltetésszeriien, a
szamara megallapitott jogosultsagok keretein beliil, rendeltetésszeriien
hasznalhatja.

d) A Haloézatra barmilyen berendezest (kiilonosen: szamitogépeket,
periféridkat — nyomtatd, scanner kiils6 adattarolok - fax, okostelefon, stb.) csak a
Honveéd Kulturdlis Kozpont rendszergazddjanak engedélyével szabad
csatlakoztatni. Ha az eszkOz adattarolasra is alkalmas, akkor a csatlakoztatas
utdn virusellendrzést kell végrehajtani, illetve az adatok taroldsadra vonatkozd
jelen és mas vonatkozd szabdlyzatok €s eldirasok betartasara kiillonos figyelmet
kell forditani

e) A felhaszndlo koteles a haszndlatra atvett informatikai eszk6zoket az
elvarhato gondossaggal kezelni és a kdrosoddsoktol védeni.

f) A felhasznal6 személyes anyagi felelosséggel tartozik az altala
szandékosan vagy gondatlansagbol (pl. nem rendeltetésszerli hasznalattal) az
infokommunikdacids eszkozokben okozott bizonyitott karokert.

g) A munkadllomés illetéktelen hozzaférés elleni védettségeert, a
munkadllomison  végzett minden tevékenységért, tranzakcioért a
bejelentkezeéstdl a kijelentkezésig a felhasznalo felelds. Ez a felelosség akkor is
fenndll, ha a tevékenységet, tranzakciét harmadik személy hajtotta végre,
amennyiben erre a Szabalyzat eldirdsainak felhaszndlo altali be nem tartasa
miatt keriilhetett sor.

h) A munkaallomds illetéktelen hozzaférés elleni védelme érdekében a
felhasznalo koteles a munkaallomast zarolni, jelszavas képernydkiméldvel
védeni, illetve ha ez nem lehetséges, koteles a munkadllomasbol kijelentkezni,
vagy azt kikapcsolni, amennyiben azt feliigyelet nélkiil hagyja. A
munkadllomast a munkaidd végén vagy a munkavégzés befejezésekor — eltérd
rendelkezés hianyaban — ki kell kapcsolni.

1) Amennyiben a munkaallomast tobb személy is hasznalhatja, a
felhaszndlé6 a munkaallomast csak akkor hagyhatja el, ha minden futé
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programbol, a felhasznaléi fiokbdl ¢és az azonositott kapcsolatbdl s
kijelentkezett.

j) Azt a munkadllomast, infokommunikacios eszkozt, amelybe
privilegizalt rendszeradminisztrator jogosultsaggal jelentkeztek be, személyes
feliigyelet nélkiil hagyni tilos.

k) A felhasznalé dokumentum nyomtatasakor koteles biztositani, hogy az
altala kinyomtatott dokumentumhoz illetéktelen személy ne férjen hozza. K6zos
hasznélati haldzati nyomtatd esetében a kinyomtatott dokumentumot koteles a
nyomtatobol eltdvolitani, sikertelen nyomtatds esetén koteles meggy6zédni —
amennyiben sziikséges, informatikus munkatars segitségével — arrdl, hogy a

1) A felhasznalé a rendelkezésére bocsatott mobil infokommunikacios
eszkozoket és adathordozodkat koteles megdrizni, az illetéktelen hozzaféréstdl
személyes feliigyelettel vagy az eszkoz, adathordozo elzarasdval megvédeni.

m) A felhasznal6 koteles az altala ¢€szlelt informatikai biztonsagi
eseményrdl vagy annak bekovetkezési lehetOseégérdl ertesiteni kozvetlen
vezetOjét. A felhasznald koteles a sajat feladatkorében nem megoldhato
informatikai biztonsagi problémarol, hidnyossagrol értesiteni kozvetlen
vezetOjét vagy a feladatkorrel rendelkezd, kijelolt személyt, €s kozremiikodni a
sziikséges intézkedések végrehajtasaban.

n) A felhaszndldo koteles meghibdsodds, iizemzavar észlelésekor,
virusfertézés (vagy annak gyanuja) esetén haladéktalanul értesiteni a KLUB
titkarat, a szamitogép tovabbi hasznalatat a titkar intézkedéséig felfliggeszteni.
A hibaelhdritds folyaman a szakemberekkel egyiittmiikddni, szdmukra a
sziikséges informacidkat megadni.

3. A meg nem engedett tevékenységek szankcioi

Jelen Szabalyzat megsértésének gyanuja esetén a cselekményt ki kell
vizsgalni, €s a vizsgalatra a Elnok altal megbizott legalabb harom tagu felelds
(kivizsgalo) bizottsagnak javaslatot kell tennie a megbizonak a sziikséges
intézkedésekre, amelyekre a kovetkezok az iranyadok:

a) A Szabdlyzat gondatlan megszegése esetén az elkovetot
figyelmeztetésben kell részesiteni.

b) A Szabalyzat ismételt megszegése szandékos elkovetésnek
mindsiil.

c) A Szabdlyzat szandékos megsértése esetén az elkovetd a Halozat
hasznélatabol ideiglenesen vagy véglegesen kizarhato,és az eset
sulyossagatol fliggden eljaras lefolytatdsa kezdeményezhetd ellene.
d) A szandékos elkovetd — a fentieken tul, amennyiben kimutathato
anyagi kar is keletkezett - koteles megtériteni az 4ltala okozott
karokat a  vonatkozd  jogszabalyok ¢és mas  kozjogi
szervezetszabalyozd eszkdzok eldirasai szerint.
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e) Ha az elkovetett cselekmény kimeriti a Btk. valamely torvényi
tényallasat, akkor a vizsgalatért felelds személy kdoteles az elkovetd
felelosségre vonasat kezdeményezni.

4. A felhasznalo altal jelentendé biztonsagi esemény

A felhasznal6 koteles az altala észlelt informatikai biztonsagi eseményrol
vagy annak bekovetkezési lehetdségérdl értesiteni kozvetlen vezetdjét.

A felhasznaldé koteles az informatikai biztonsagi eseményt el6idézo
okokat megsziintetni, amennyiben erre sajat hataskorben vagy az eseményt
el61dézd személy bevondsaval lehetdsége van. Amennyiben ez nem lehetséges
vagy nem jart sikerrel, a biztonsagi esemény kezelésében koteles kézremiikddni,
amennyiben erre a biztonsagi esemény kezeléséért felelds személytdl felkérést,
utasitast kap.

A felhasznal6 a fentiek szerint koteles eljarni, amennyiben az aldbbi korbe
tartozo informatikai biztonsagi eseményt észlel, vagy ilyenre gyanakszik:

a) a felhasznalo6i azonositoval valo visszaéles, illetéktelen rendszer- vagy
adathozzaférés, barmely, a felhaszndlo altal hasznalt szolgaltatas, rendszer,
infokommunikéciés eszkéz tekinteteben (pl. elektronikus levelezes,
szakrendszer stb.),

b) adathalasz tevékenység, amely a felhaszndlo személyes adatainak vagy
intézményi hozzaféréseinek, illetve az intézményt érintd — nem publikus —
informacidok megszerzésére iranyul (pl. adathalasz oldalak, kéretlen levelek vagy
kozvetlen telefonhivasok, amelyek személyes vagy munkahelyi informécidk
megszerzésére iranyulnak),

c) rosszindulati szoftverek (virusok, trojai programok stb.) jelenléte a
felhasznalo altal hasznalt rendszeren, infokommunikacios eszk6zon,

d) adatszivargas, ami megvalosulhat az érintett szervezet adatvagyonat
képez6 nem kozérdekli adatok szadndekos vagy véletlen tovabbitasaval,
kiszivarogtatasaval azok megismerésére nem jogosult szervezetek, személyek
vagy az adatok bizalmassaganak megdrzése szempontjabol megbizhatatlan
rendszerek felé,

e) felhasznald hasznalataban 1év6 informatikai eszkoz elvesztése, ezek
megbontasara utald jelek.

5. Az informatikus munkakort ellatéo munkatars jogai és kotelezettségei

Az informatikus munkakort, szerepkort, feladatkort ellatd munkatars a
felhasznaléi  jogosultsdgokon  talmutatd  tobbletjogosultsdgait csak a
jogszabalyokkal és a belsd szabalyzatokkal 6sszhangban, rendeltetésszeriien, a
munkakdri leirasdban foglalt feladatok ellatasdhoz hasznalhatja.

A rendszergazda részletes felel0sségét €s hataskorét a munkakori leirasa
tartalmazza, amely magéba foglalja az alabbiakat:
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a) A HKK Halozat biztonsagi kockazatanak minimalizalésa.

b) Az ilizemeltetési feladatokat veszélyeztetd ¢&s akadalyozo
tényezOk felismerése és jelentése.

c) Az informatikai szabalyok betartasa és betartatasa.

VIIL. FEJEZET
ADMINISZTRATIV BIZTONSAGI KOVETELMENYEK

1. Rendszerek dokumentalasa

A rendszerek teljes ¢letciklusat dokumentalni kell, igy a tervezés
(kovetelmény-meghatarozas), a fejlesztés és a tovabbfejlesztés vagy a beszerzés,
a tesztelés és az ellendrzés, az lizemeltetés, a fenntartas és a karbantartas,
valamint a megsziintetés (kivonas, archivalas, megsemmisites) fazisait is.

A dokumenticid teljességéért ¢€s naprakészségéért (folyamatos
aktualizalasaért) a titkdr, a rendszer ilizemeltetésének megkezdésétdl az
tizemeltetd felel.

A dokumentaci6 tartalmazza a rendszerben alkalmazott biztonsagi
megoldasokat, beleértve a rendszer egy esetleges részleges vagy teljes korii
meghibdsodasa vagy megsemmisiilése esetére kidolgozott eljarasrendet.
hozzaférhetévé tételérdl, tovabba folyamatos aktualizaldsarol a klub titkdra
bevonasaval az lizemeltetésért felelds személy gondoskodik.

IX. FEJEZET ) )
UZLETMEN ET-FOLYTONOSSAG ES SZOLGALTATAS-
FOLYTONOSSAG BIZTOSITASA

1. Mentés és archivalas

A rendszerekben kezelt, feldolgozott, tarolt adatok rendelkezésre allasat
rendszeres €s indokolt esetben soron kiviili mentéssel kell biztositani.

Az érintett rendszerek esetében havonta egy rendszer szintii teljes mentést
kell késziteni kiils¢ adattarolora, amelynek elkiilonitett és biztonsadgos offsite
tarolasarol kell gondoskodni. A teljes mentések elkiilonitett offsite taroldsa
féléves rotacioval valosul meg.

A rendszerekben kezelt, feldolgozott, tarolt adatdllomanyokat,
amennyiben azok elérése a felhasznalok szadmdra napi munkavégzésiik soran
mar nem sziikséges, azonban 6rzésiik indokolt, archivalni kell.

A mentési €s archivalasi eljarasokat, a vonatkozo szabalyozast, beleértve
az intézkedési rendet, gy kell kialakitani, hogy azok
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a) a szakmai bevalt gyakorlatokon alapuljanak, kielégitd
biztonsagot adjanak az aranyossag elvének figyelembe vételével,

b) a rendszereket ¢érintd, jelentés meghib4dsoddsok és
megsemmisiilések hatasait hatékonyan kivédhetévé tegyek,

c) biztositsék az adatvesztések elkeriilését vagy minimalizalasat.

X. FEJEZET
FIZIKAI BIZTONSAGI KOVETELMENYEK

1. Kritikus adatokat tartalmazo szamitogépek hasznalata

Az adatvédelmi szempontbdl kritikus adatokat (kiilondsen: személyiigyi,
pénziigyi informaciokat) tarolo szamitégépek védelmére fokozott figyelmet kell
forditani. Zart, teljes korQi, folytonos €s kockazatokkal aranyos, adatvédelmet és
biztonsagot kell biztositani. Ezen gépek korét a klub elndke hatarozza meg.

Mellékletek:
1. Az IBSZ karbantartasa
2. Az adatvedelem, informatikai biztonsag ellendrzeése
3. A személyes adatok tartalma és kezeldi
4. Adatkezelési tajékoztatd
5. Biztonsagi események nyilvantartasa



